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Pasado Infraestructura Critica

En 1995 entramos en una nueva etapa...

..La era del Conocimiento
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Esta nueva etapa trajo grandes ventajas ...
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..Pero también grandes riesgos.
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Y el mundo se vio enfrentado a tres
grandes amenazas: )

e Cibercrimen.
00

|
CibeyrArmas
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La industria maritima es presa facil para los

cibercriminales KAsPERSK\ﬁ
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‘er mas uso de los sistemas

ca que de sus propias

:nor a medida que se utilizan
inipulacion y el seguimiento de
imbieén son muy vulnerables a

Los investigadores han descubierto agujeros de seEuridad en las tecnologias clave de las
embarcaciones: en el GPS, el Sistema de Identificacion Automatica (AlS) marina y en el Sistema de
msualizacién de la Carta Electronica (ECDIS). Otro problema es que en caso de que
haya un dispositivo vulnerable a bordo, la mayoria de la tripulacidén no esta preparada para
afrontar una situacion como ésta. Por ejemplo, el hackeo de un GPS podria mandar al barco por
otra ruta y hacer que éste siguiera apareciendo en su ruta correcta. Esto podria provocar una
colision y un retraso del reparto de la mercancia.

En 2010, movieron una torre de perforacion de su sitio de construccion en Corea del Sur hacia
Sudameérica. Los ordenadores y sistemas de control de las embarcaciones se llenaron de virus.
Llevd 19 dias identificarlo y arreglarlo. Hubo otros incidentes similares incluyendo el que reporto
Reuters recientemente. Se tuve que cerrar una plataforma petrolera flotante durante una semana
hasta que se solucionara el problema porque no habia profesionales en ciberseguridad a bordo.
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LUNES, 23 DE MAYO 2016, 16:03:50

La historia de los narcos mexicanos que

hackearon el puerto de Amberes m

Magal S3, una agencia de seguridad de Israel, recuerda en un reporte que una
organizacion criminal comenzo a usar el

uerto de Amberes para introducir

droﬁas en caEamentos que supuestamente eran platanos provenientes de
Sudameérica.

El hackeo permitio a la organizacion criminal localizar cada contenedor

incluso antes de que el cliente real apareciera para reclamarlo. Detectaban su

cargamento de drogas v lo movian a su antojo a través de la puerta de Europa

sucLy MEA'S)
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- El Confidencial :

ASI €S COmo un «
ciberataque deja toda una

ciudad a oscuras

El gobierno de Ucrania senala a Rusia como responsable del apagon que

sufrieron diversas centrales eléctricas del pais, en un atague con virus
informaticos. Unas 80.000 personas se quedaron sin electricidad durante 6
largas horas, abandonadas al frio del 23 de diciembre de 2075. El mismo virus
ha hecho saltar las alarmas hace unos dias, al ser detectado en la red que

controla el trafico aereo del aeropuerto de Ucrania.

El virus se llama BlackEnergy v es el primero en la historia —que conozcamos
— Involucrado en un apagon electrico generalizado. Antes que el, Stuxnet, obra
de Israel y Estados Unidos, dano seriamente diversas centrales nucleares

Iranies, pero no dejo a nadie sin luz.
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OI I‘J('(]ﬂomlS‘,a.eS Empresas y finanzas

Migrcaoles, 27 de Abril de 2076 Actuslizado & las 17:29

Alemania reconoce que su planta

= EL PATS 12 MAY 2017 - 23:11 CEST

Un ciberataque paraliza 16 hospitales de Reino Unido y
les exige dinero
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'Hackean’ una planta potabilizadora y cambian la
composicion quimica del agua

Publicado: 27 mar 2016 17:23 GMT | Ultima actualizacién: 27 mar 2016 17:25 GMT
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iRealmente es rentable el ciber-crimen?

EL CIBERCRIMEN ES MAS
‘ ‘ GRANDE QUE...

...l mercado negro de marihuana, cocaina y
heroina combinados (295 000 millones de

dolares) en todo el mundo y se acerca al valor del
trafico de drogas global (411 000 millones de

dolares).

Con 388 000 millones de dolares, el cibercrimen
supera mas de 100 veces los gastos anuales
de UNICEF (3 650 millones de dolares). ;
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Caso Ilustrativo

¢ Qué pasaria si todas esas infraestructuras
criticas fueran atacadas a la vez por una
nacion hostil o por terroristas?

— Estonia 2007

Abril 26

El Gobierno de Estonia, decide remover del
centro de Tallin el Monumento del Soldado
de Bronce, lo cual genera un fuerte
enfrentamiento diplomatico con Rusia.

Mayo 2

A continuacion se presenta cronologicamente, el ataque cibernético documentado mas grande de la historia.

Abril 15

El ataque cibemnético empezd a las 10 p.m..
Al final de esa primera semana, todas las
paginas web gubemamentales y de los
diferentes partidos politicos habian sido
blogueadas.

La segunda semana, todos los medios de
comunicacion  quedaron  completamente
desconectados, haciendo imposible que se le
informara al mundo lo que estaba ocurmendo

Mayo 9

A medianoche, ocurrid el ataque mas fuerte.
Los hackers desconectaron todo el sistema
bancario. blogquearon sus paginas web y los
cajeros electronicos dejaron de funcionar.

Mayo 15
Durante tres semanas, los sitios web del
gobierno, los  bancos, medios  de

comunicacion y todas las universidades
fueron  sistematicamente  atacados vy
desconectados.

Mayo 19
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SICAMAN

Los atagues se detuvieron y la primera
ciberguerra llegdé a su fin. Estonia
inmediatamente acusd al gobierno de Rusia,
pero nada ha podido ser demostrado.
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Conclusiones del Apartado

1. Nos enfrentamos a un nuevo mundo. Con nuevos
retos. Un mundo interconectado, con mas
dispositivos autonomos, y que dependen cada vez
mas de la tecnologias.

2. Pero con esos avances se han producido grandes
riesgos que deben ser controlados.

3. Ese control empieza identificando y protegiendo
las infraestructuras criticas de una nacion.

sucLy MEA'S)
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Los acontecimientos ocurridos durante los ultimos
afos (el 11S en 2001, actos de ciberespionaje,
Anonymous, Wikileaks, Stuxnet, etc), han llevado a
los gobiernos a incluir en sus agendas el desarrollo
de Estrategias Nacionales de Ciberseguridad vy
medidas de proteccion para garantizar la Seguridad
de sus Infraestructuras Criticas (PIC) y de sus
Infraestructuras Industriales (ClI).

Proteccion de
infraestructuras Ciberseguridad
criticas Industrial

=\

- G La Proteccion de Infraestructuras
/— \ pel Criticas y la Ciberseguridad Industrial
|. ! J MARISMA
3y Auditoria =l IV Foro de Seguridad Digital — 30-31 de Agosto de 2017
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e Estados Unidos de América, creo en el afo 1995 la Directiva
Presidencial numero 39 (PDD-39) US Policy on Counterterrorism.

e En Europa fue en 2004 cuando se creo la Agencia Europea de
Seguridad de las Redes y de la Informacién (ENISA). Ese mismo ano
Espaiia creo el Real Decreto 421/2004, de 12 de marzo, que
demanda unos servicios de inteligencia eficaces, especializados y
modernos, capaces de afrontar los nuevos retos del actual
Infraestructura Critica nacional e internacional.
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¢Pero como saber cuales son o no

Infraestructuras Criticas?

* Respondiendo a la pregunta: ¢éSi yo quisiera
colapsar la economia de una pais, que empresas y
en que sectores deberia atacar?

* Formalmente, las Infraestructuras Criticas son
entidades que el CNPIC y |la Secretaria de Estado de
Seguridad del Ministerio del Interior consideran
como ESTRATEGICAS, ya que prestan servicios
esenciales a nuestra sociedad, pero cuya sustitucion
o reemplazo no presenta alternativa posible.

P\
<€: La Proteccion de Infraestructuras
[uj @ |-|__I M I | > N/ Criticas y la Ciberseguridad Industrial
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Actualmente se han agrupado en 12 los sectores para
Infraestructuras Criticas, que estan siendo abordados de forma
gradual (BOE-A-2011-7630).

euCLM /N
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Sector

Administracién.

Espacio.
Industria nuclear.
Industria gquimica.

Instalaciones de investigacion.

Agua.
Energia.

Salud.

Tecnologias de la Informacion y las Comunicaciones (TIC).

Transporte.

Alimentacion.

Sistema financiero y tributario.

] , } P
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 fuditoria SICAMAN

Ministerio /Organismo del sistema
Ministerio Presidencia.
Ministerio Interior.
Ministerio Defensa.
Centro Nacional de Inteligencia.
Ministerio Politica Territorial v Administracion Publica.
Ministerio Defensa.
Ministerio Industria, Turismo v Comercio.
Consejo de Seguridad Muclear.
Ministerio Interior.
Ministerio Ciencia e Innovacion.
Ministerio Medio Ambiente, v Medio Rural y Marino.
Ministerio Medio Ambiente, v Medio Rural y Marino.
Ministerio Sanidad, Politica Social e Igualdad.
Ministerio Industria, Turismo v Comercio.
Ministerio Sanidad, Politica Social & Igualdad.
Ministerio Ciencia e Innovacion.
Ministerio Industria, Turismo v Comercio.
Ministerio Defensa.
Centro Nacional de Inteligencia.
Ministerio Ciencia e Innovacion.
Ministerio Palitica Territorial v Administracion Publica.
Ministerio Fomento.
Ministerio Medio Ambiente, v Medio Rural y Marino.
Ministerio Sanidad, Politica Social e Igualdad.
Ministerio Industria, Turismo v Comercio.
Ministerio Economia y Hacienda.
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e La designacion de un operador como critico

conlleva la OBLIGACION de desarrollar una
planificacion donde se plasmen las politicas
de seguridad, metodologias y analisis de
riesgos que permitan la proteccidon de unos
activos que son especialmente importantes
para la prestacion de servicios esenciales
para la sociedad.

P\
<€: La Proteccion de Infraestructuras
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Plan de Seguridad del Operador (PSO)

* Documento estratégico donde se recogeran las
politicas generales de los operadores criticos, la
metodologia sequida para el andlisis de riesgos y
el criterio que se va a seguir para la aplicacion de
medidas de seguridad adecuadas.

* El objetivo del PSO es poder llegar a garantizar la
seguridad o la gestion del conjunto de instalaciones
o sistemas de su propiedad.

* También debe incluir aspectos formativos y de
concienciacion que se lleven a cabo para reforzar
este plan de seguridad.

LN
/ (@: La Proteccion de Infraestructuras
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Plan de Proteccion Especifico (PPE)

* Engloba los documentos catalogados como
operativos. En él se deben definir las medidas
concretas tanto existentes, como las que se vayan a
adoptar por los operadores criticos.

* Debe incluir un andlisis de riesgos junto con la
metodologia marcada por nuestro PSO. Asi,
Obtendremos una criticidad por activo y podremos
pasar a gestionar el riesgo de una forma mas
efectiva.

e Debe incluir el Plan de accion.

LN
/ (@: La Proteccion de Infraestructuras
@ @ L IMI I I > { / Criticas y la Ciberseguridad Industrial
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Analisis del Riesgo

e I|dentificando los activos: Entre 100-300 activos de
grano grueso con valoracion cualitativa.

Método de valoracion de activos Intangibles {5

®UCLM m §
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Analisis del Riesgo
e |dentificando de amenazas: 47 amenazas.

Actual: Muy baja=1.0; Baja=12.0; Media=25.0; Alta=50.0; Muy alta=100.0 v

Porcentaje de Degradacion

N® Amenazas

Muy Alto
Alto
Medio
Bajo
Muy Bajo
Porcentaje de Ocurrencia
0 5 10 15 2
N® Amenazas
Muy Alta
Alta ‘
Media
Baja ‘
Muy Baja
0 2 4 & 8 10 12 14 16 18 20
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Analisis del Riesgo
* |dentificacion Controles/Salvaguardas: Mas de 300
controles de seguridad fisica y logica.

[D 7] - Sequridad Logica” Seguridad fisica y del entorno

[07.11]
[D72.8] 1:0 [D.7.1.2]
Proyecios Checklist = alisk [D728] 80 [D7.1.3]
60
[D727] 40 [0.7.1.4]
20
[D.1] - Seguridad Lbgica: Politicas de Seguridad de [D.2] - Seguridad Lbgica: Organizacion de la o7zl w7
la informacion seguridad de la informacion
D728 [D.7.1.6]
—_— 0 [D.724] [0.7.2.1]
— 50 /0 D723 D.7.22)

[D.8] - Seguridad Logica: Seguridad de las operaciones
[D.8.1.1]

DE7.1] 100 [D.2.1.2]
80
™ 505 Directrices de gestion de la segurid... E - % Los dispositivos moviles y el teletr . [0.8.6.2] o [D.8.1.3]
o oe . . o 40
Revision de la politica de seguridad de la |'1rr.}'ma::;’|gl;;h Teletrabajo D.26.11 D814
20
Poliicas para la seguridad de la informacion Politica de dispesitivaes méviles
S0% -
[D.85.1] D.82.1]
== 1003 Organizacién int=rma
— [DB8.4.4] [DE831]
Seguridad de la informacion en la gestién de proyectos D243 [D.2.4.1]
100% 10.2.4.21

@UCLM "
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Analisis del Riesgo
* Nivel de riesgo por activo.

B Ficgcs Mo

F aygres Riegus Limile Rizsgas Aceptables
D eusmpu D00 @ O @ ® (]
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Plan de Accidn
* Medidas especificas segun nivel de alerta.

Gestidn de la informacion, comunicaciones y operaciones

Flealiz.acinn de boletines de seguridad parainformar a las 1lz213 CIS0 | Implantada

LsUarnios.

Realizacian pE'rIFidIC:EI de cursos de v;tlbergegundad alos usuarios 1lz213 ciso | 3ze0is
Cultura de la para crear conciencia de ciberseguridad.
Sequridad Implantar un sistema de medicidn de cultura de la seguridad que

g mediante el uso de checklist e ingenier a social mida de forma 1(2|3 CISO | 3202013

continua el nivel de cultura de seguridad de la empre=a.

Valorar laimplantacidn de normas relacionadas conla

ciberzeguridad (IS027001, COBIT. .. 123 CIS0 | Sz
izg::-gacmn de Searegar laz redes paralimitar el impacto de una amenaza 1(2(3 CIS0 | 3zi20s
I:cuntrn:u_lar laz Contralar las capacidades de los zemidares criticos para evitar 1l213 om0 | 3vizems
capacidades de  [sobrecargarlos.
In:u? ;erwdnres C_Drr:parar laz capacidades de ||::5 servidores c_ntlccn;cn:nn los 1l213 om0 | 3vizems
criticos histaricos para detectar anomalias en su funcionamienta.,
Establecerun El CIZ0 comunizara al CERTS] cualgquier alerta relevante que ze o150 | imol d
protocalo de produzca. miplantada
respuesta .. ,
. ) El CIS0 comunicara al CERTS] cualquier alerta que ze produzca. CIS0 | Implantado
inmedizts ante

Eloguear laz comunicaciones o cualquier accidn informatica que
Rexztringir el !:uueda tn.z-ne.-r accesoala r?d ¥ gue no fuera tc.ntalrnente N cisa | 3z
accesoa lared  |imprescindible para la realizacidn de las funciones de semwicio de

la empresa.
Feuvisisn de Realizacion de pruebas de pentesting anuales 1(2|3 CIS0O | 322015
Vulnersbilidades Realizacian de prusbas adicionales de pentesting trimestrales. CIS0 | 322017

sucLy MEAS) ¢
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Infraestructura Critica

Niveles de Alerta
Nivel de alerta el dia 28-08-2017.

NIVEL
ACTUAL

MODERADO 5 ALTO i MUY ALTO

El Nivel 1 El Nivel 2 El Nivel 3 El Nivel 4 El Nivel 5
corresponde a corresponde a corresponde a corresponde a corresponde a
RIESGO BAJO RIESGO MODERADO RIESGO MEDIO RIESGO ALTO RIESGO MUY ALTO

sucLy MEA'S)
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Conclusiones del Apartado

1. El nivel inicial de las Infraestructuras Criticas evaluadas es
de entre un 60-75%, con unos 200 activos de grano grueso
de media y un nivel de madurez medio-alto.

2. Estas companias se enfrentan a retos como la falta de
madurez de los modelos metodolégicos y la falta de
herramientas adecuadas.

3. Existe un alto nivel de concienciacion y predisposicion a
implantar sistemas de seguridad y a realizar una correcta
gestion de los mismos.

4. Se debe tener especial cuidado con las medidas
propuestas, dado que el nivel de alerta esta la mayor
parte del tiempo en 3-4, lo que puede hacer que un
exceso de medidas bloquee |a operativa de las empresas.

sucLy MEA'S)
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Analisis del Riesgo. Problemas

* A lo largo de 20 anos se ha ido analizando,
investigando mediante el método cientifico
investigacion-accion y descubriendo fallos de los
modelos existentes, los cuales se han ido
transmitiéndose de unas normativas a otras.

* La investigacion dentro del campo de la Gestion de
la Seguridad y el Analisis de Riesgos, ha sido una de
las principales lineas de investigacion de GSyA las
dos ultimas décadas.

sucLy MEA'S)
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Para esta investigacion, se ha buscado alinear todos los grupos de
actores que tienen algo que decir dentro de |la protecciéon de la
Infraestructuras Criticas y la Gestion de la Seguridad.

Instituciones

Publicas

***

by en;sa @ UCL M

¥ European Network UNIVERSIDAD DE CASTILLA~LA MANCHA

* ¥ and Information SICAMAN

% ¥ Security Agency
m -.J‘;.-
CNPIC Grupo de Investigacion grupo
A en Seguridad y Auditoria In n.uo

Universidades Empresas

COMISMAR TEC
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Analisis del Riesgo. Problemas

* Fruto de estas investigaciones nace MARISMA
(Metodologia Analisis de Riesgos), que busca solucionar
algunos de los problemas detectados y dar garantias de
futuro dentro de las Infraestructura Criticas.

eMARISMA

GESTION INTEGRAL DEL RIESGO IT

Cuadro de Mando de Riesgo
. s

Gestion del Riesgo de IT —

GESTION
DE SEGURIDAD

eMarisma
Conectores y Eventos de
seguridad

Seguridad Operativa

SEGURIDAD
OPERACIONAL

p IV Foro de Seguridad Digital — 30-31 de Agosto de 2017
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eMARISMA

Funcionalidades

Informe de analisis

Informe Previo Plan de tratamiento

PREAUDITORIA

sy

Informe de auditoria
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* MARISMA por lo tanto, es una metodologia

soportada por una herramienta (eMARISMA), que
permite la realizacion de Analisis de Riesgo: usando
Patrones Reutilizables de Conocimiento, de Bajo
Coste, Dinamicos, y Homogéneos.

* Pero que tiene el objetivo de permitir la creacion de
una Mente Colmena que aprende de los riesgos
mediante técnicas de Machine Learning,
permitiendo a las companias proteger mejor sus
activos criticos.
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Conclusiones del Apartado

1. Las Infraestructuras Criticas son un paso en la
direccion correcta, pero requieren todavia de
importantes avances que deben venir de
Instituciones Publicas y Universidades, apoyadas
por las Empresas.

2. Ahora mismo existen importantes proyectos como
MARISMA, que buscan alinear Instituciones
publicas y privadas, asi como grandes y pequenas
companias, con el objetivo de generar sinergias a
la hora de crear las estructuras de defensa contra
las amenazas, utilizando para ello nuevos
conceptos avanzados de ciberseguridad.
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Conclusiones Finales

1. Las Infraestructuras Criticas se presentan como un
paradigma critico a la hora de poder mantener la
estabilidad de las naciones.

2. Pero también es un campo muy joven, en el que
queda mucha investigacidon practica por
desarrollar.

3. Las Infraestructuras Criticas no se pueden ver
como algo aislado, sino que deben verse con una
vision global y mundial.

4. Laverdadera defensa contra las amenazas pasa por
alinear la seguridad de todas las companias
creando un muro unico de seguridad global.
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Conclusiones Finales

MARISMA nace con ese objetivo

Ayudar a crear soluciones, mediante la
creacion de una comunidad que permita
unificar los esfuerzos de seguridad global,

centralizando el conocimiento y utilizandolo
para ser mas eficiente a la hora de combatir
las amenazas.
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