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¿Cómo hemos llegado a la situación actual? 
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Infraestructura Critica Pasado 

En 1995 entramos en una nueva etapa… 

  
 
 
 
 
 

…La era del Conocimiento  
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Esta nueva etapa trajo grandes ventajas … 

 

 

 

 

 

 

…Pero también grandes riesgos. 

Infraestructura Critica Pasado 
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Infraestructura Critica Pasado 

• Cibercrimen. 

• Ciberterrorismo. 

• Ciberguerra. 

Y el mundo se vio enfrentado a tres 
grandes amenazas: 
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Infraestructura Critica Pasado 
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Infraestructura Critica Pasado 
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Infraestructura Critica Pasado 

¿Realmente es rentable el ciber-crimen? 
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Infraestructura Critica Pasado 

¿Qué pasaría si todas esas infraestructuras 
criticas fueran atacadas a la vez por una 

nación hostil o por terroristas? 
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Conclusiones del Apartado 
1. Nos enfrentamos a un nuevo mundo. Con nuevos 

retos. Un mundo interconectado, con más 
dispositivos autónomos, y que dependen cada vez 
más de la tecnologías. 

 

2. Pero con esos avances se han producido grandes 
riesgos que deben ser controlados. 

 

3. Ese control empieza identificando y protegiendo 
las infraestructuras criticas de una nación. 

Infraestructura Critica Pasado 
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¿Dónde nos encontramos actualmente? 
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• Los acontecimientos ocurridos durante los últimos 

años (el 11S en 2001, actos de ciberespionaje, 

Anonymous, Wikileaks, Stuxnet, etc), han llevado a 

los gobiernos a incluir en sus agendas el desarrollo 

de Estrategias Nacionales de Ciberseguridad y 

medidas de protección para garantizar la Seguridad 

de sus Infraestructuras Críticas (PIC) y de sus 

Infraestructuras Industriales (CI). 

Infraestructura Critica Presente 
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• Estados Unidos de América, creo en el año 1995 la Directiva 
Presidencial numero 39 (PDD-39) US Policy on Counterterrorism. 

• En Europa fue en 2004 cuando se creo la Agencia Europea de 
Seguridad de las Redes y de la Información (ENISA). Ese mismo año 
España creo el Real Decreto 421/2004, de 12 de marzo, que 
demanda unos servicios de inteligencia eficaces, especializados y 
modernos, capaces de afrontar los nuevos retos del actual 
Infraestructura Critica nacional e internacional. 

Infraestructura Critica Presente 
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¿Pero como saber cuales son o no 
Infraestructuras Criticas? 

• Respondiendo a la pregunta: ¿Si yo quisiera 
colapsar la economía de una país, que empresas y 
en que sectores debería atacar? 

• Formalmente, las Infraestructuras Críticas son 
entidades que el CNPIC y la Secretaría de Estado de 
Seguridad del Ministerio del Interior consideran 
como ESTRÁTEGICAS, ya que prestan servicios 
esenciales a nuestra sociedad, pero cuya sustitución 
o reemplazo no presenta alternativa posible.  

 

 

Infraestructura Critica Presente 
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Infraestructura Critica Presente 

Actualmente se han agrupado en 12 los sectores para 
Infraestructuras Críticas, que están siendo abordados de forma 
gradual (BOE-A-2011-7630). 
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¿Qué implica ser infraestructura critica? 
 

• La designación de un operador como crítico 
conlleva la OBLIGACIÓN de desarrollar una 
planificación donde se plasmen las políticas 
de seguridad, metodologías y análisis de 
riesgos que permitan la protección de unos 
activos que son especialmente importantes 
para la prestación de servicios esenciales 
para la sociedad. 
 

Infraestructura Critica Presente 
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Plan de Seguridad del Operador (PSO)  
• Documento estratégico donde se recogerán las 

políticas generales de los operadores críticos, la 
metodología seguida para el análisis de riesgos y 
el criterio que se va a seguir para la aplicación de 
medidas de seguridad adecuadas. 

• El objetivo del PSO es poder llegar a garantizar la 
seguridad o la gestión del conjunto de instalaciones 
o sistemas de su propiedad. 

• También debe incluir aspectos formativos y de 
concienciación que se lleven a cabo para reforzar 
este plan de seguridad. 

Infraestructura Critica Presente 
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Plan de Protección Especifico (PPE)  
• Engloba los documentos catalogados como 

operativos. En él se deben definir las medidas 
concretas tanto existentes, como las que se vayan a 
adoptar por los operadores críticos. 

• Debe incluir un análisis de riesgos junto con la 
metodología marcada por nuestro PSO. Así, 
Obtendremos una criticidad por activo y podremos 
pasar a gestionar el riesgo de una forma más 
efectiva. 

• Debe incluir el Plan de acción. 

Infraestructura Critica Presente 
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Análisis del Riesgo  
• Identificando los activos: Entre 100-300 activos de 

grano grueso con valoración cualitativa. 

 

Infraestructura Critica Presente 
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Análisis del Riesgo  
• Identificando de amenazas: 47 amenazas. 

 

Infraestructura Critica Presente 
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Análisis del Riesgo  
• Identificación Controles/Salvaguardas: Más de 300 

controles de seguridad física y lógica. 

 

Infraestructura Critica Presente 
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Análisis del Riesgo  
• Nivel de riesgo por activo. 

 

 

 

• Nivel de riesgo por amenaza. 

 

 

 

• Mapas de riesgos. 

 

 

Infraestructura Critica Presente 
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Plan de Acción 
• Medidas especificas según nivel de alerta. 

 

 

 

 

 

 

 

 

 

 

Infraestructura Critica Presente 
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Niveles de Alerta 
• Nivel de alerta el día 28-08-2017. 

 

 

 

 

 

 

 

 

 

 

Infraestructura Critica Presente 
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Conclusiones del Apartado 
1. El nivel inicial de las Infraestructuras Criticas evaluadas es 

de entre un 60-75%, con unos 200 activos de grano grueso 
de media y un nivel de madurez medio-alto. 

2. Estas compañías se enfrentan a retos como la falta de 
madurez de los modelos metodológicos y la falta de 
herramientas adecuadas. 

3. Existe un alto nivel de concienciación y predisposición a 
implantar sistemas de seguridad y a realizar una correcta 
gestión de los mismos. 

4. Se debe tener especial cuidado con las medidas 
propuestas, dado que el nivel de alerta esta la mayor 
parte del tiempo en 3-4, lo que puede hacer que un 
exceso de medidas bloquee la operativa de las empresas. 

Infraestructura Critica Presente 
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¿Hacia donde vamos? 
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Análisis del Riesgo. Problemas  
• A lo largo de 20 años se ha ido analizando, 

investigando mediante el método científico 
investigación-acción y descubriendo fallos de los 
modelos existentes, los cuales se han ido 
transmitiéndose de unas normativas a otras. 

 

• La investigación dentro del campo de la Gestión de 
la Seguridad y el Análisis de Riesgos, ha sido una de 
las principales líneas de investigación de GSyA las 
dos últimas décadas. 

 

 

 

 

 

 

 

 

Infraestructura Critica Futuro 
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Infraestructura Critica Futuro 

Para esta investigación, se ha buscado alinear todos los grupos de 
actores que tienen algo que decir dentro de la protección de la 
Infraestructuras Criticas y la Gestión de la Seguridad. 

Instituciones 
Públicas 

Universidades Empresas 
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Análisis del Riesgo. Problemas  
• Fruto de estas investigaciones nace MARISMA 

(Metodología Análisis de Riesgos), que busca solucionar 
algunos de los problemas detectados y dar garantías de 
futuro dentro de las Infraestructura Criticas. 

 

 

 

 

 

 

 

 

Infraestructura Critica Futuro 
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Infraestructura Critica Futuro 
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Infraestructura Critica Futuro 

 

• MARISMA por lo tanto, es una metodología 
soportada por una herramienta (eMARISMA), que 
permite la realización de Análisis de Riesgo: usando 
Patrones Reutilizables de Conocimiento, de Bajo 
Coste, Dinámicos, y Homogéneos. 

• Pero que tiene el objetivo de permitir la creación de 
una Mente Colmena que aprende de los riesgos 
mediante técnicas de Machine Learning, 
permitiendo a las compañías proteger mejor sus 
activos críticos. 
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Infraestructura Critica Futuro 
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Infraestructura Critica Futuro 
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Conclusiones del Apartado 
1. Las Infraestructuras Criticas son un paso en la 

dirección correcta, pero requieren todavía de 
importantes avances que deben venir de 
Instituciones Publicas y Universidades, apoyadas 
por las Empresas. 

2. Ahora mismo existen importantes proyectos como 
MARISMA, que buscan alinear Instituciones 
públicas y privadas, así como grandes y pequeñas 
compañías, con el objetivo de generar sinergias a 
la hora de crear las estructuras de defensa contra 
las amenazas, utilizando para ello nuevos 
conceptos avanzados de ciberseguridad. 

Infraestructura Critica Futuro 
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Conclusiones Finales 
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Conclusiones Finales 
1. Las Infraestructuras Criticas se presentan como un 

paradigma critico a la hora de poder mantener la 
estabilidad de las naciones. 

2. Pero también es un campo muy joven, en el que 
queda mucha investigación práctica por 
desarrollar. 

3. Las Infraestructuras Criticas no se pueden ver 
como algo aislado, sino que deben verse con una 
visión global y mundial.  

4. La verdadera defensa contra las amenazas pasa por 
alinear la seguridad de todas las compañías 
creando un muro único de seguridad global. 

Infraestructura Critica Conclusiones 
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Conclusiones Finales 
 

MARISMA nace con ese objetivo 

 

Ayudar a crear soluciones, mediante la 
creación de una comunidad que permita 
unificar los esfuerzos de seguridad global, 

centralizando el conocimiento y utilizándolo 
para ser más eficiente a la hora de combatir 

las amenazas. 

Infraestructura Critica Conclusiones 
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www.sicaman-nt.com 

www.emarisma.com 

 

Dr. Luis Enrique Sánchez Crespo 

luisenrique@sanchezcrespo.org 

¿Preguntas? 

http://www.sicaman-nt.com/
http://www.sicaman-nt.com/
http://www.sicaman-nt.com/
http://www.emarisma.com/
mailto:luisenrique@sanchezcrespo.org

